MEDISIN OG VITENSKAP  Aktuelt

Forsvarlig helsehjelp over nettet

Sammendrag

Bakgrunn. Internett er blitt kilde til en
mengde helserelaterte tilbud. De fleste
av disse er rene informasjonstjenester.
Stadig flere tilbyr imidlertid mer omfat-
tende tjenester der brukerne far
karakter av & veere pasient og tjeneste-
yterne stiller diagnoser og tilrar behand-
ling.

Materiale og metode. Helserelaterte
tilbud over nettet belyses ut fra en juri-
disk synsvinkel, seerlig med henblikk pa
definisjonene av begrepet «helsehjelp»
og kravene til forsvarlig virksomhet i
helselovgivningen.

Resultater. Det er n@dvendig a kategori-
sere helserelaterte tilbud pa Internett
med henblikk pa a vurdere nar helselov-
givningen kommer til anvendelse og
hvordan lovgivningens krav skal kunne
oppfylles i praksis.

Fortolkning. Den @kende ettersparsel
og bruk av ulike helserelaterte tilbud pa
Internett vil kunne medfare et stadig
sterre tilfang av denne type tilbud.
Dette representerer spennende mulig-
heter, men hensynet til kvalitetssikring
av disse krever avklaring i forhold til
helselovgivningen.
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De fleste helserelaterte tilbud pa Internett er
rene informasjonstjenester, og per i dag er
de fleste som oppseker disse, ute etter infor-
masjon om lidelser og tilgjengelige behand-
lingsalternativer. Det finnes imidlertid ogsé
tilbud som tenderer mot ren helsehjelp.

Helsehjelp over nettet reiser en rekke ju-
ridiske problemstillinger. Nar er et helsere-
latert tilbud pa Internett «helsehjelp» i helse-
lovgivningens forstand og nar er det forsvar-
lig? Hvem har ansvar for behandling nar
pasienten og legen ikke metes fysisk, og
hvordan skal for eksempel personvern, data-
sikkerhet, pasientrettigheter og taushetsplikt
héndteres?

Det finnes ikke egen lovgivning for helse-
hjelp som ytes over Internett. Nye losninger
og tilbud mé folgelig finne sin plass innenfor
rammene av gjeldende rett. Det represente-
rer serlige utfordringer nar brukere og tilby-
dere av slike tilbud ikke metes ansikt til an-
sikt.

Tilbud, tjenester og muligheter
Rene informasjonstilbud gir sjelden tilbud
om kommunikasjon mellom tilbydere og
brukere. Andre tilbyr helserddgivning pa
bakgrunn av telefon- eller e-postkontakt. Vi
har ogsa fatt det forste tilbudet om kombina-
sjon av lyd og bilde via ISDN. I noen tilfeller
metes bruker og tilbyder, andre meotes bare
via nettet.

Bruk av e-post og Internett-lgsninger vil
kunne bidra til & bedre, styrke og utvikle
kommunikasjonen mellom lege og pasient
og muliggjere etablering av en ny type kon-
takt. Forutsatt at datasikkerheten er tilstrek-
kelig ivaretatt, kan pasienten fi provesvar
tilsendt, hun eller han kan fa fornyet sykmel-
dinger, bestille timer og resepter og stille
sporsmaél. Pasienter kan sende legen bilder,
video eller annen dokumentasjon.

Det er referert interessante resultater for-
bundet med bruk av e-post innenfor psykia-
trien. Studier har vist at psykiatriske pasien-
ter har opplevd det som positivt & kunne
kommunisere med sin behandler via e-post

(1).

Begrepet «helsehjelp»

Definisjonen av begrepet «helsehjelp» er
ikke uproblematisk. Den knytter seg bade til
hvem som yter hjelpen (helsepersonell) og
til hva som er mélet med handlingen.

Fordi det ikke finnes egen lovgivning for
helserelaterte tilbud over nettet, er skillet
mellom dem som yter helsehjelp i juridisk
forstand og andre helserelaterte tilbud pa
nettet viktig. Dette bestemmes béde av rela-
sjonen mellom tilbyder og bruker og av til-
budets form og innhold. Helselovgivningen
anvendes pa tilbud om helsehjelp. «Andre
tilbud» vil etter omstendighetene reguleres
av annen lovgivning.

Den konkrete vurderingen av hva som er
helsehjelp i nettsammenheng, vil nedven-
digvis bli en noe annen enn i forbindelse
med de mer tradisjonelle tilbud. Konteksten
er en annen. Internett er grensesnittet mel-
lom helsepersonell og pasient/bruker.

Pasientrollen krever en viss naerhet mel-
lom helsepersonell og pasient. Dette er ogsa
Borchgrevink inne pé i sin artikkel (2). Hel-
setilsynet har ogsa uttalt at «hvor brukere gis
konkrete rad etter dialog med helsepersonell
pa Internett, mé tjenesten karakteriseres som
helsehjelp» (3).

Brukernes forventninger ma tillegges
vekt nér netthelsetilbudet skal kategoriseres.
Brukere som oppseker helsepersonell, skal
kunne ha en berettiget forventning om at
personellet er faglig kvalifisert og at det er
mulig 4 innrette seg etter de rdd og uttalelser
som gis.

Kravet til forsvarlig virksomhet
Kravet til forsvarlig virksomhet gjelder all
helsehjelp som ytes av helsepersonell (4).

Fakta

Noen helserelaterte tilbud pa nettet er
helsehjelp i lovens forstand, og helse-
lovgivningens krav til forsvarlighet
gjelder

Tiloudene ma vurderes ut fra innhold,
ikke ut fra hva de presenteres som

Forsvarlig helsehjelp over nettet forut-
setter gode sikkerhetslasninger som
ivaretar personvernet

Utvikling av gode tilbud over nettet
forutsetter videre avklaring av forholdet
til helselovgivningen

Tidsskr Nor Leegeforen nr. 13-14, 2003; 123: 1854-5



Dette gjelder naturligvis ogsd nar tjenesten
ytes via eller ved hjelp av informasjons- og
kommunikasjonsteknologi.

Det kan vanskelig gis helt generelle og
klare retningslinjer for hva slags helsehjelp
som forsvarlig kan ytes over Internett. Sta-
tens helsetilsyn og Sosial- og helsedeparte-
mentet har imidlertid avgitt noen uttalelser
som kan veare veiledende. Statens helsetil-
syn har for eksempel uttalt at «forsvarlig
helsehjelp som utgangspunkt forutsetter at
legen har mulighet til & observere pasienten
fysisk» (3). Dette gjelder serlig forstegangs-
konsultasjoner.

Om bruk av e-post i kontakten mellom
lege og pasient som er godt kjent fra for, har
Statens helsetilsyn uttalt at helsehjelp ved
bruk av e-post ut fra en forsvarlighetsvurde-
ring kan forsvares under gitte omsten-
digheter. Legen md vare godt kjent med
pasienten, og henvendelsen ma gjelde opp-
folging av et problem legen er vel kjent med
3).

Sosial- og helsedepartementet har utalt
seg om forsvarligheten av medisinsk radgiv-
ning via ISDN-telefonlinje og webkamera
uten at lege og pasient metes fysisk. Uttalel-
sen gjaldt en konkret sak, og departementet
konkluderte med at helsehjelp i form av me-
disinsk radgivning ikke var i strid med for-
svarlighetskravet. Det ble lagt serlig vekt pa
at legene ikke skulle skrive ut resepter, syk-
meldinger eller henvise til spesialist, men
bare gi medisinske rdd. De skulle ogséd fere
journal. Departementet pekte videre pa at
forsvarligheten métte vurderes i lys av de rad
legen hadde gitt, sett i forhold til kvaliteten
pa og omfanget av de opplysninger han eller
hun hadde mottatt. Tilsvarende ville for
ovrig ogsé gjelde ved telefonkontakt.

Béde Helsetilsynet og departementet me-
ner altsa at bruk av IKT-lgsninger nar helse-
hjelp ytes over nettet kan vare forsvarlig og
ansvarlig og i trdd med gjeldende helselov-
givning. Det er satt videre rammer for hva
slags helsehjelp som forsvarlig kan ytes over
nettet nar pasient og helsepersonell i tillegg
til & metes over Internett ogsa metes i kon-
sultasjoner.

Utviklingen av nye teknologiske losninger
1 fremtiden, endringer i lege- og pasientrollen,
samt okt erfaring med og kunnskap om helse-
hjelp over Internett blant helsepersonell, vil
utvilsomt pavirke innholdet i forsvarlighets-
vurderingen av fremtidens netthelsetilbud.

Ansvarsfraskrivelsesklausuler
Mange nettsteder inneholder en ansvarsfra-
skrivelsesklausul. Disse er ofte noksé like.
De fleste inneholder tre hovedpunkter:

— Informasjonen brukerne fér, er 4 anse som
et supplement, ikke som erstatning for
konsultasjon hos fastlege eller annet hel-
sepersonell

— Innholdet pa nettsidene kan ikke brukes
som grunnlag for 4 stille diagnose

— Det oppfordres til & ta kontakt med lege-
vakt/lege ved alvorlig eller akutt sykdom
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Dette er utvilsomt gode rad som kan vere
godt egnet til & klargjore forholdet mellom
partene, men ansvarsfraskrivelsesklausuler
kan ikke benyttes til & endre tjenesters kate-
gori. Med andre ord: Ved vurdering av an-
svarsforhold og forsvarlighet er tilbudets art
avgjorende, ikke hva tilbyder sier om dette.
Dersom tilbudet i realiteten er et tilbud om
helsehjelp, kan man ikke fraskrive seg an-
svar og krav til forsvarlighet ved & formulere
en ansvarsfraskrivelsesklausul.

Kravene til datasikkerhet

og bruk av e-post

Hovedregelen 1 personvernlovgivningen er
at behandling av helseopplysninger krever
konsesjon. Behandling av helseopplysnin-
ger som er unntatt konsesjon, skal meldes til
Datatilsynet.

Mange pasienter onsker kontakt med sin
lege via e-post (5). Helsepersonell kan imid-
lertid ikke kommunisere med pasienter via
vanlig e-post dersom kommunikasjonen
omfatter behandling av helseopplysninger,
dvs. sensitive opplysninger. Det stilles serli-
ge krav til datasikkerhet, blant annet vil det
som hovedregel vaere krav om at meldingene
skal krypteres.

Helsepersonellet har ansvar for at datasik-
kerheten blir ivaretatt. Det skal foretas en ri-
sikovurdering av datasystemet. Ett ledd i
denne vurderingen vil vare 4 kartlegge sik-
kerhetsrisikoen ved de systemer man har
valgt, og & se pa hvordan denne kan minima-
liseres. Det skal utarbeides skriftlig doku-
menterte prosedyrer og rutiner for sikker-
hetsstrategi basert pé risikovurderingen. Da-
tatilsynet veileder, forer tilsyn og kan sette i
verk sanksjoner. Det helsepersonell som leg-
ger til rette for utveksling av sensitive opp-
lysninger, skal forsikre seg om at sikkerhe-
ten er akseptabel helt frem til pasienten.

Det har til na ikke veert sikkerhetslosnin-
ger som tilfredsstiller Datatilsynets krav til
sikring av e-post. Arbeidet med & utvikle
sikre lgsninger ser imidlertid ut til & kunne
lykkes i neermeste fremtid.

Krav til sikkerhet

og taushetsplikten

Dersom svikt i sikkerhetssystemer forer til
at sensitive opplysninger kommer pa av-
veier, kan dette etter omstendighetene bli
ansett som brudd pa taushetsplikten (6). Det
kan stilles spersmél ved om brudd pa taus-
hetsplikten er forenlig med kravet til for-
svarlig virksomhet i helsepersonelloven.

En pasient kan frita helsepersonell fra
taushetsplikten, men kan ikke influere pa
personvernlovgivningens krav til datasik-
kerhet. Datatilsynets sikkerhetskrav skal fol-
ges, uavhengig av hva pasienten méatte mene
om dem. I en akuttsituasjon vil imidlertid
nedrett kunne begrunne bruk av mindre
sikre lgsninger.

Hensiktsmessigheten av de ufravikelige
kravene til datasikkerhet kan etter var me-
ning diskuteres. Hvis f.eks. pasienten og
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fastlegen blir enige om at de skal holde kon-
takten via e-post i en gitt situasjon, og pa-
sienten ikke bryr seg om hvorvidt meldingen
kommer pa avveier, innholdet blir endret
eller om sikkerheten for gvrig blir ivaretatt,
kan det stilles spersmél ved om ikke dette er
noe pasienten burde kunne bestemme. En
grunnleggende forutsetning er imidlertid at
vedkommende pasient ogsa kan na fastlegen
pa andre maéter, en annen at han eller hun er
fullt ut informert om risikoen ved ordningen.
Datatilsynet har til né gitt klart uttrykk for
at slik er det ikke: Regelverket tillater ikke at
dette overlates til den enkelte & bestemme.

Avslutning
Vart utgangspunkt har veert at helserelaterte
tilbud over nettet er kommet for & bli, bade 1
og utenfor helsevesenet. Forelapig bremses
utviklingen av at det ennd ikke er utviklet til-
fredsstillende sikkerhetslgsninger og at for-
holdet til helselovgivningen ennd ikke er til-
fredsstillende og entydig avklart.
Teknologien gir nye muligheter for kom-
munikasjon mellom helsepersonell og pa-
sient, bade som supplement til og erstatning
for eksisterende kontakt. Manglende avkla-
ring av begrepet helsehjelp og forholdet til
forsvarlighetskravet i helselovgivningen bi-
drar til at disse mulighetene ennd ikke blir
utnyttet fullt ut, selv om publikum ensker
slike tilbud. Det er pé hey tid & ta disse pro-
blemstillingene pé alvor, bade av hensyn til
brukerne og det helsepersonellet som ensker
a gi gode og forsvarlige tilbud over nettet.

Litteratur

1. Jenssen MA, Kleven A, Gammon D. Psykologers
faglige virksomhet pa Internett. Tidsskrift for
Norsk psykologiforening 2002; 6: 449-506.

2. Borchgrevink M. Legetjenester pa Internett — hva
sier lov og rett? Tidsskr Nor Laegeforen 2002; 122:
948-9.

3. Helserett-Info nr. 2/01. Oslo: Statens helsetilsyn,
2001.

4. Befring AK, Ohnstad B. Lov om helsepersonell.
Kommentarutgave. Oslo: Fagbokforlaget, 2000.

5. Andreassen H, Sandaune A-G, Gammon D, Hjort-
dahl P. Nordmenns bruk av helsetilbud pa Inter-
nett. Tidsskr Nor Leegeforen 2002; 122: 1640-4.

6. «Netthelse». Oslo: Datatilsynet, 2000.

1865





