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Er sikkerheten ved elektroniske

journalsystemer god nok?

Sykdom og helsetjeneste kan beskrives ut fra et trussel-og-risiko-
perspektiv. Tiltak som iverksettes for & ivareta informasjonssikkerhet
og personvern ved bruk av elektroniske pasientjournalsystemer

ma evalueres i forhold til systemets egnethet som verktgy for helse-

personell.
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En pasient kan defineres som en person
med en sykdomsprosess eller skade som har
eller kan komme til 4 f4 negativ innvirkning
pa vedkommendes liv og helse eller utgjor
en trussel mot liv og helse. Helsesektorens
kjerneoppgaver kan beskrives som & kart-
legge sykdoms- og skadeprosesser for & ana-
lysere hvilken risiko disse utgjer for pasien-
tens liv og helse (dvs. diagnostikk), for der-
etter & redusere den avdekkede risiko ved

a gripe inn i og endre forlepet i prognostisk
gunstig retning (dvs. behandling). Dette er
til sammen essensen av helsetjenester. Det
a yte helsetjenester er serdeles krevende og
kompliserte aktiviteter og ma ofte gjennom-
fores under betydelig tidspress.

Feil, ugnskede hendelser
og regelbrudd
A yte helsetjenester er en aktivitet som i seg
selv medferer at pasienten eksponeres for
risiko. Nar en helsetjeneste gjennomfores
pé en avvikende maéte, kalles det gjerne en
«feily», enten den avvikende aktiviteten far
et negativt utfall for pasienten eller ikke.
Med «uensket hendelse» menes ugnskede
utfall for pasienten, enten disse er forar-
saket av feil eller ikke. Feil kan oppsta
under diagnostisering og under behandling.
Helseinstitusjoner og helsepersoner plikter
a organisere gjennomferingen av helsetje-
nestene slik at sannsynligheten for feil og
uenskede hendelser forarsaket av feil blir s&
lav som mulig.

«Regelbrudd» skiller seg fra feil ved at
de er bevisste avvik fra prosedyrer, regler
eller normer. Regelbrudd kan vere situa-
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sjonsbetingede, dvs. regelbruddet er nad-
vendig for & kunne gjennomfore en opp-
gave i tide, de kan vare rutinemessige, dvs.
at regelbruddet forenkler gjennomferingen
av en oppgave som utferes jevnlig, eller de
kan bli utlest av kjedsombhet for & bringe
spenning inn i gjennomferingen av en kje-
delig rutine.

Det kan oppsta feil bade under diagnosti-
sering og under behandling, og bade men-
neskelige, organisatoriske og tekniske fak-
torer kan medvirke. Det er vist at mange
forhold — som en dynamisk arbeidssitua-
sjon, det & motta informasjon og beskjeder
fra mange kilder samtidig, bruk av avansert
teknologi, det & arbeide med uklare eller
skiftende mél, det at teknologien man
bruker har en komplisert grenseflate — er
forbundet med okt sannsynlighet for at det
inntreffer feil (1).

Menneskelige feil kan deles inn i om de
er latente, som regel resultat av en beslut-
ning som er tatt pa ledelsesniva og som
skaper en situasjon med ekt sannsynlighet
for feil gitt en lokal, triggende faktor, eller
om de er aktive, kjennetegnet av at feilen
har en umiddelbar negativ effekt. Feil
knyttet til organisatoriske faktorer har sam-
menheng med at et sykehus er en kompli-
sert og tett ssmmenvevd organisasjon der
det nadvendigvis ma finne sted utstrakt og
omfattende interaksjon mellom en rekke
ulike faggrupper.

Regelbrudd, feil og elektroniske
pasientjournalsystemer

En helsetjenesteaktivitet kan deles inn

i planlegging, gjennomfering, dokumenta-
sjon og evaluering. En behandlingsrettet
teknologi kan defineres som et teknologisk
verktoy som anvendes under ytelse av
helsetjenester. Elektroniske pasientjournal-
systemer (EPJ-systemer) og andre helsein-
formasjonssystemer som benyttes under
pasientbehandling er eksempler pa en slik
teknologi. Et EPJ-system kan bade brukes
béde under planlegging, dokumentasjon og
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evaluering av helsetjenester. En sentral
funksjon ved et slikt system er & handtere
opplysninger om pasienten slik at alt ligger
til rette for den som skal treffe beslutninger
som vedrerer vedkommende.

Det er vist at behandlingsrettede infor-
masjonssystemer kan redusere forekomsten
av feil (2), men effekten av & innfore et
behandlingsrettet informasjonssystem kan
ogsa veere motsatt (3). I de tilfeller der
introduksjon av et informasjonssystem forer
til at det oppstar nye méter & bega feil pa,
inneholder systemet latente feil. De latente
feilene kan ha oppstatt under planlegging av
systemet eller kan ha blitt til da systemet
ble konstruert. Et informasjonssystem kan
for eksempel ha et ungdig komplisert bru-
kergrensesnitt eller legge unedig sterke
foringer for hvordan en gitt oppgave skal
gjennomfores ved bruk av systemet. Bruken
kan vaere sd komplisert at brukerens tenking
og oppmerksomhet blir rettet mot informa-
sjonssystemet i stedet for mot den opp-
gaven som skal gjennomferes ved bruk av
systemet.

Et EPJ-system skal ha en komponent for
avgrensning av tilgang til helseopplys-
ninger. Design og konstruksjon av denne
komponenten ma skje i samsvar med kom-
pliserte regler nedfelt i lovgivningen om
helse- og personopplysninger (4—7).
Avgrensning av tilgang til helseopplys-
ninger kan imidlertid gjere det svert kom-
plisert & innhente opplysninger som ledd
i planlegging eller gjennomfering av en hel-
setjenesteaktivitet. En komponent for til-
gangskontroll kan derfor fa innvirkning pé
effektiviteten og kvaliteten av en oppgave
som gjennomfores ved bruk av systemet.

Brukskvalitet - en viktig egenskap
I lopet av de siste ti ar er studier av mennes-
kers bruk av datamaskiner blitt en egen
forskningsgren innen fagomrédet dataviten-
skap (8). I studier av interaksjonen mellom
menneske og maskin star «brukskvalitet»
(usability) sentralt.

Et informasjonssystems brukskvalitet
handler om systemets anvendbarhet
i forhold til den tiltenkte bruken samt hvor
effektivt og personlig tilfredsstillende en
oppgave kan utfores ved bruk av systemet.
Anvendbarhet handler om hvorvidt opp-
gaven i det hele tatt kan utfores ved bruk av
verktayet, effektivitet om hvor mye tid og
personalressurser som gir med ved gjen-
nomfering av oppgaven. Tilfredsstillelse
gér pa hvilke oppfatninger brukeren har om
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verktoyet og om vedkommende har glede
av & bruke det. Utenlandske studier viser at
EPJ-systemer kan ha sa darlig brukskvalitet
at det i praksis ikke er mulig & gjennomfore
oppgaven ved bruk av systemet innen den
tidsramme man har til rddighet (9, 10).

Konklusjon

Béde leger og ledere i helsesektoren ma bli
mer bevisste i forhold til problemstillinger
og hendelser knyttet til brukskvalitet og
latente feil i behandlingsrettede informa-
sjonssystemer og arbeide for & sikre at slike
systemer utvikles slik at de bade ivaretar
pasientsikkerheten og informasjonssikker-
heten. Bare slik kan helsesektoren utvikle
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en tilfredsstillende helhetlig sikkerhets-
kultur.

Litteratur

1. Reason J.Human error: models and management.

BMJ 2000; 320: 768-70.

2. Bates DW, Gawande AA. Improving safety with
information technology. N Engl J Med 2003; 348:
2526-34.

3. Ash JS, Berg M, Coiera E. Some unintended con-
sequences of information technology in health
care: the nature of patient care information
system-related errors. J Am Med Inform Assoc
2004; 11: 104.

4. Lov om behandling av personopplysninger (per-
sonopplysningsloven), 2001.

5. Lovom helsepersonell m.v. (helsepersonelloven],
2001,

6. Lovom helseregistre og behandling av helseopp-
lysninger (helseregisterloven), 2001.

7. Lov om spesialisthelsetjenesten, 2001.

8. Shackel B. Usability - context, framework, defini-
tion, design and evaluation. Human factors for
informatics usability. New York: Cambridge Uni-
versity Press, 1991: 21-37.

9. Pantazi S, Kushniruk A, Moehr J. The usability
axiom of medical information systems. Int J Med
Inform 2006; 75: 829-39.

10. Beuscart-Zephir MC, Brender J, Beuscart R et al.
Cognitive evaluation: how to assess the usability of
information technology in healthcare. Computer
methods and programs in biomedicine 1997; 54:
19.

Manuskriptet ble mottatt 13.4. 2007 og godkjent
24.7. 2007. Medisinsk redakter Petter Gjersvik.

> Se 0gsa side 2650

2701



