Helsepersonells handtering
av pasientopplysninger

Sammendrag

Bakgrunn. Helsepersonells handtering
av pasientopplysninger er i stor grad
rettslig regulert. Pliktene er dels profe-
sjonsbestemt, og dels avledet av de
reglene virksomheten er underlagt.
Det siste er szerlig relevant ved bruk
av IT-systemer.

Materiale og metode. En anonym
spgrreskjemaundersgkelse til

300 leger, 200 helsesekretarer og
200 radiografer, med spgrsmal om
deres egne erfaringer med ulike typer
situasjoner der handteringen av
pasientopplysninger er rettslig regu-
lert, ble gjennomfgrt hgsten 2007.

Resultater. Samlet svarprosent var
57,4 (395/688). Helsepersonell befinner
seg relativt ofte i situasjoner der det
enten kan, bgr eller skal gjgres unntak
frataushetsplikten. Det forutsettes ofte
at helsepersonellet utgver skjgnn fgr
opplysninger utleveres, eller fgr
pasienten selv gis innsyn og raderett
over opplysningene. Helsepersonell tar
pasientenes gnsker til fglge i de aller
fleste slike situasjoner. Det er for-
holdsvis sjelden regler om handtering
av pasientopplysninger brytes. Den
klart stgrste kategorien av brudd pa
regler og retningslinjer er «snoking»

i IT-systemer, av personlig nysgjerrig-
het eller av andre grunner som ikke er
faglig eller etisk aktverdige.

Fortolkning. «Tradisjonelle» profe-
sjonsbestemte plikter, og konkret
utformede pasientrettigheter, over-
holdes og respekteres i stor grad.
Brudd pé interne rutiner og retnings-
linjer i virksomheter underlagt krav til
systemkontroll, forekommer oftere.
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Det er en relativt omfattende lovgivning
som regulerer helsepersonells handtering av
pasientopplysninger. I utgangspunktet ble
reglene enklere og tydeligere gjennom det
som har vert kalt «den nye helselovgivnin-
gen» (1-3). Den viktigste forenklingen er at
pliktene for profesjonsutevere ble samlet.
Reglene er i prinsippet de samme for alle ka-
tegorier av helsepersonell. Samtidig frem-
star reglene om héndtering av pasientopp-
lysninger som komplekse. Forholdet mel-
lom plikter for den enkelte profesjonsutaver,
og plikten til 4 etterleve arbeidsgiverens in-
terne retningslinjer om behandling av opp-
lysninger, kan vere saerlig utfordrende. Fo-
ringer for de retningslinjene virksomheten
selv utarbeider, er i stor grad regulert gjen-
nom helseregisterloven og basert pa et in-
ternkontrollprinsipp. Slike retningslinjer
handler i praksis ofte om kontroll med IT-
bruk, men regelverket gjelder ogsa for papir-
baserte journalsystemer. Det viktigste er
imidlertid ikke hvilken lov eller hva slags
type regulering en plikt er forankret i, men
om den samlede hdndteringen av pasient-
opplysninger er god nok. Bade profesjons-
bestemte plikter og styringssystemet som
ivaretar virksomhetens plikter, er rettslig re-
gulering.

Juridisk litteratur om emnet (4, 5) forkla-

rer oftest de generelle normene, supplert
med konkrete eksempler fra rettspraksis.
Verken de fortolkede reglene i seg selv, eller
de sveert fa sakene som kommer til domsto-
lene, gir sarlig bred kunnskap om praksis.
Vi har derfor utfort en sperreskjemaunder-
sekelse, for 4 kartlegge noen trekk ved helse-
personells handtering av pasientopplysnin-
ger. Undersekelsen er bygd opp rundt fem
forskningsspersmal.
— Forekommer de situasjonene som regule-
res i lovgivningen hyppig eller sjelden?
Dette sparsmalet gjelder situasjoner der lov-
givningen &pner for unntak fra taushetsplik-
ten.
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— Er det spesielle tendenser i utfallene av
helsepersonells skjonnsmessige beslutnin-
ger? Noen av lovbestemmelsene krever en
kvalifisert vurdering fra helsepersonellets
side. Primert skal pasientens enske tas til
folge. En beslutning som strider mot pasien-
tens enske, kan ogsa, i spesielle situasjoner,
vaere den mest riktige vurderingen.

— Etterleves eller brytes regler og retnings-
linjer? Vi ser spesielt etter eventuelle for-
skjeller mellom plikter som loven plasserer
direkte pa den enkelte profesjonsutever, og
plikter til & etterleve virksomhetens regler
for handtering av opplysninger.

— Er virksomhetens kontroll med tilgang til,
og berettiget bruk av, pasientopplysninger
tilstrekkelig treffsikker? Vi undersgker hvor
godt idealet oppnds, om samsvar mellom en
profesjonsutevers tjenestelige behov for til-
gang til opplysninger, og samme persons
faktiske tilgangsmuligheter.

— Pavirkes helsepersonells hdndtering av
pasientopplysninger av at virksomheten
overviker om IT-bruken er i trdad med ret-
ningslinjene? Hensikten med & kunne av-
dekke mulige regelbrudd er primeert & pavir-
ke atferden, slik at IT-brukere avstar fra a
«snokey etter opplysninger de ikke har tje-
nestelig behov for. Vi undersgker bdde om
dette tiltaket virker etter hensikten, og om
det eventuelt ogsa kan fere til at man unnla-
ter & lese opplysninger som ber leses.

Forskningsspersmélene er undersgkt mot to
bakgrunnsvariabler. Forskjeller mellom uli-
ke kategorier av helsepersonell er interes-
sant fordi helsepersonelloven i prinsippet
sidestiller ulike profesjoners plikter pd om-
radet. Forskjeller mellom helsetjenesten i og

Hovedbudskap

m Helsepersonell etterlever i hovedsak
gjeldende rettsregler om handtering
av pasientopplysninger

m Legene befinner seg vesentlig oftere
enn de andre gruppene av helseperso-
nell i situasjoner der handteringen av
pasientopplysninger beror pa skjgnns-
messige vurderinger

m En klar overvekt av regelbruddene er
knyttet til bruk av IT, relativt fa dreier
seg om andre brudd pa taushetsplikt,
opplysningsplikt, dokumentasjonsplikt
eller pasientrettigheter
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Tabell 1 Utbredelsen av situasjoner som innebaerer unntak fra taushetsplikt. Prosent

Samlet Helsesekreteaer Lege Radiograf
Annen Annen Annen
virksom- virksom- virksom-

Sykehus het Sykehus het Sykehus het
Blitt bedt om helse-
opplysninger om en 18,9 17,0 14,5 28,0 31,6 1,3 7.1
avdgd (74/392)  (9/53) (9/62)  (30/107)  (24/76) (1/80) (1/14)
Palegq fra departe-
mentet om & gi opp-
lysninger til 2,1 - 3,2 2.8 2,7 1,3 -
forskning (8/390) (2/62) (3/106) (2/75) (1/80)
Opplysninger til
barnevern anga- 22,0 = . 31,8 59,2 2,5 =
ende omsorgssvikt  (86/391) (5/62)  (34/107)  [45/76) (2/80)
Har brukt «ngd-
rettstilgang» 14,0 9.6 38,5 7.9 3,8 -
i IT-system (54/387)  (5/52) (40/104)  (6/76) (3/80)
Minst én av disse 40,8 24,5 22,2 66,7 711 8,6 7.1
situasjonene (161/395)  (13/53)  [(14/63)  (72/108)  (54/76) (7/81) (1/14)

Tabell 2 Utbredelsen av situasjoner der pasienten (eller verge) stiller krav til hdndteringen

av opplysninger. Prosent

Samlet Helsesekreteer Lege Radiograf
Annen Annen Annen
virksom- virksom- virksom-

Sykehus het Sykehus het Sykehus het
Pasient motsatt seg
videreformidling 21,1 59 213 26,2 44,7 50 =
av opplysninger (82/389)  (3/51) (13/61)  (28/107)  (34/76) (4/80)
Blitt bedt om helse-
opplysning om en 18,9 17,0 14,5 28,0 31,6 1,3 7.1
avded (74/392)  (9/53) (9/62)  (30/107)  (24/76) (1/80) (1/14)
Fatt foresparsel 54,6 373 41,9 79,4 84,2 15,4 42,9
om journalinnsyn (212/388)  (19/51)  (26/62)  (85/107)  (64/76)  (12/78) (6/14)
Rettet journal i trad 19,4 11,8 16,4 32,7 26,3 38 8,3
med reglene (76/386) (/51 (10/61)  (35/107)  (20/7¢) (3/79) (1/12)
Fatt krav om ret- 15,8 3,9 26,4 26,7 6,3 7,7
ting eller sletting (61/386)  (2/51) (5/62)  (28/106)  (20/75) (5/79) (1/13)
Minst én av disse 63,8 52,8 60,3 84,3 90,8 24,7 42,9
situasjonene (252/395)  (28/53)  (38/63)  (91/108)  (69/76)  (20/81) (6/14)

utenfor sykehus kan si noe om hvor god
sammenhengen er mellom virksomhetens
tiltak for handtering av opplysninger og de
pliktene som loven legger direkte pa den
enkelte profesjonsutever.

Det er ikke sarlig utbredt & undersoke et-
terlevelse og virkninger av rettsregler kvan-
titativt. Arsakene er &penbare: Man kan ikke
slutte fra respondentenes erfaringer, og be-
slutningene de faktisk traff, til kunnskap om
hvorvidt hver enkelt beslutning var riktig.
Lovgivning kan regulere situasjoner som
forekommer ofte eller sjelden, respondente-
nes valg i en gitt situasjon reper ikke om
beslutningen er triviell eller komplisert. Un-
dersgkelsen bidrar derfor ikke til en retts-
dogmatisk forstaelse av reglene om héndte-
ring av pasientopplysninger. Det er mer ner-
liggende & karakterisere undersgkelsen som
rettssosiologisk. Den forskningen pa omré-
det som det kanskje er mest relevant & hen-
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vise til, stammer fra prosjektet «ikke-juridis-
ke profesjoners rettsanvendelse», fra slutten
av 1980-drene. I hovedsak var det sosiono-
mene som ikke-juridisk profesjon som ble
undersekt. I en artikkel som oppsummerer
mange av funnene i prosjektet, hevdes det
blant annet at lovgivningen ikke tar tilstrek-
kelig hensyn til faglige og organisatoriske
betingelser, mens profesjonsutgverne anses
a ha en tendens til likegyldighet og endog
fiendtlighet overfor rettssystemet (6).

Materiale og metode
Et sperreskjema ble sendt ut til 700 profe-
sjonsutevere, fordelt pa tre av de 28 gruppe-
ne som er definert i helsepersonelloven § 48
forste ledd. Fordelingen var som felger: 300
leger, hvorav 200 arbeider i sykehus og 100
primarleger, 200 helsesekreterer og 200
radiografer.

Hensikten med & velge disse tre profesjo-

nene var & fa svar fra grupper som er ulike,
bade med hensyn til type utdanning, arbeids-
oppgaver og relasjon til pasientene. Blant le-
gene valgte vi bevisst en overvekt av syke-
husansatte, for & sikre at eventuelle forskjel-
ler mellom profesjonsbestemte plikter og
storre virksomheters sikkerhetstiltak blir be-
lyst. Ellers er uttrekket tilfeldig, men valget
av helsesekretaerer som gruppe innebzrer en
skjevhet i kjennsfordelingen.

Undersgkelsen har veert fullstendig ano-
nym. Den norske legeforening, Norsk helse-
sekreteerforbund og Norsk radiografforbund
produserte uttrekk, som de selv overforte til
adresselapper. Ingen innkomne svar er pa noe
vis merket med avsender. Denne fremgangs-
maéten ble valgt fordi noen av spersmélene
gjaldt mulige brudd pa lover og retningslin-
jer. Totalt kom det inn 395 svar av et nettout-
valg pa 688 skjemaer, som gir en samlet svar-
prosent pa 57,4 (49,2 % for helsesekretarer,
62,1 % for leger og 58,3 % for radiografer).

Sperreskjemaet inneholdt ulike spersmél
om respondentenes erfaringer med situasjo-
ner som er direkte regulert i ulike lover
(1-3). Relevant tekstutdrag fra lovbestem-
melsen var gjengitt under det enkelte spors-
mal i skjemaet. For noen av de situasjonene
som gjelder virksomhetenes IT-sikkerhets-
tiltak er forbindelsen til lovtekstene mer
komplisert, der var det i stedet valgt & sitere
fra relevante avsnitt i helsesektorens veile-
dende norm for informasjonssikkerhet (7).

Hensikten med direkte sitater fra relevante
regler var & tydeliggjore hvert spersmal.
Skjemaet ble testet ut av to leger for det ble
sendt ut. Vi har grunn til 4 tro at sitert regel-
tekst reduserte faren for & misforsté hva slags
situasjon det enkelte spersmalet gjaldt. Sam-
tidig sé vi en fare for at respondentene kunne
bli mer opptatt av den siterte rettsregelen enn
av selve spersmélet. Derfor ble det poengtert
i folgebrevet at vi var ute etter respondente-
nes faktiske erfaringer, og ikke etter & kart-
legge kunnskap om rettsregler eller ferdighe-
ter 1 & uteve en rett juridisk tolking.

For & begrense omfanget av sperreskjemaet,
var ikke hver eneste relevant paragraf om
héandtering av pasientopplysninger tatt med. Vi
la vekt pd 4 f4 med et bredt utvalg av ulike
typer situasjoner som er regulert, for eksempel
ble det bare tatt med spersmal om en av opp-
lysningspliktene etter helsepersonelloven.

Folgende omrader var inkludert i sperre-
skjemaet:

a) Situasjoner som innebcerer unntak fra
taushetsplikten

Det finnes ulike bestemmelser som gir unntak
fra taushetsplikten. Unntakene har ulike for-
mal, og ulik modalitet. Ulik modalitet vil si at
det i noen tilfeller skal gjores unntak, mens det
iandre tilfeller bor eller kan gjores unntak. Tre
bestemmelser i helsepersonelloven om unntak
fra taushetsplikt var med i sperreskjemaet,
nemlig spersmal om & gi helseopplysninger om
en avded, palegg fra overordnet departement
om & avgi helseopplysninger til forskningsfor-
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mal, og spersmal om & gi opplysninger til bar-
nevernet i omsorgssviktsaker. I tillegg hadde vi
med et spersmal om helsepersonell har brukt
den muligheten som ligger i enkelte IT-syste-
mer, til 4 gi seg selv tilgang til opplysninger
(inoen sammenhenger omtalt som «nedretts-
tilgang»). A skaffe seg selv tilgang til opplys-
ninger opphever ikke taushetsplikten i rettslig
forstand, men viser at behovet for pasientopp-
lysninger i en konkret situasjon ble vurdert
som sterre enn de tilgangene virksomheten
tildelte etter sine ordinzrt fastsatte kriterier.

b) Situasjoner der pasienten stiller krav til
handteringen av opplysninger

Samtykke og medbestemmelse er utgangs-
punktene for pasientens rettigheter. Pasienten
selv, eller en verge, har lovfestet rett til inn-
syn, og til & f4 korrigert opplysninger, unntatt
i visse spesielle situasjoner. Andre rettigheter
til medbestemmelse er av mer passiv karak-
ter, slik som pasientens rett til & motsette seg
at taushetsbelagte opplysninger gis videre til
samarbeidende personell. Vi spurte bade om
situasjoner der respondentene hadde imete-
kommet pasientenes enske eller krav, og der
hvor man ikke hadde gjort det.

¢) Utfall av skjonnsmessige vurderinger
Mange regler om handtering av pasientopp-
lysninger inneholder en klausul om at helse-
personellet md vurdere konkret om andre
hensyn kan veie tyngre enn den aktuelle
plikten eller rettigheten. Det varierer hvor
hoyt listen ligger for at andre hensyn skal
veie tyngre enn pasientens enske. For & nek-
te innsyn brukes begrepene «pétrengende
nedvendig» (hvis det er farlig for pasienten
selv) og «klart utilrddelig» (for personer
som stér pasienten ner). Dermed skal det re-
lativt mye til for det er gangbart 4 nekte inn-
syn. Vurderingstemaene er noe videre for en
del andre regler, som for eksempel hvorvidt
man skal etterkomme krav om sletting av
opplysninger eller utsagn i en journal.

d) Etterlevelsen av regelverk

Vi hadde fem sporsmél som gjaldt situasjo-
ner der det kan tenkes at man av og til bevisst
ikke folger regelverket: A gi opplysninger til
helseregistre, gi journalinnsyn, rette journal,
bruk av nedrettstilgang, og lese opplysninger
om pasienter av nysgjerrighet eller av andre
grunner som respondenten selv ikke anser
som faglig eller etisk aktverdige. Det siste
kalles ofte, med en utbredt sjargong, «sno-
kingy. Etter endring i helsepersonelloven (1)
9. mai 2008, fastsetter ny § 21a et uttrykke-
lig forbud mot snoking.

e) Virksomhetenes kontroll med hdandtering
av opplysninger

Virksomheter som yter helsehjelp er palagt &
avgrense de ansattes tilganger i [T-systemene.
Spersmalene i skjemaet gjelder helseperso-
nells erfaringer med hvordan virksomheten
de er ansatt i etterlever denne plikten, og
hvordan dette pavirker helsepersonells atferd.
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Det kan vere teknisk og praktisk vanske-
lig & avgrense ansattes tilganger i [T-syste-
mer s presist at avgrensningen i seg selv gir
tilstrekkelig sikkerhet mot regelbrudd. Der-
for forventes en rimelig grad av etterhdnds-
kontroll, for & avdekke om tilgangene bare
brukes ndr det er nedvendig og i samsvar
med taushetsplikten. Hovedelementene i et-
terhandskontrollen er logging av hvem som
har lest eller endret opplysninger, samt ruti-
ner for & gjennomga slike logger.

Resultater

a) Situasjoner som innebcerer unntak fra
taushetsplikten

40,8 % av respondentene har opplevd minst
én av de situasjonene som er eksemplifisert i
sporreskjemaet (tab 1). En av de fire situasjo-
nene, palegg fra departementet om a avgi be-
stemte pasientopplysninger til forskning, er
imidlertid klart mindre utbredt enn de gvrige.

b) Situasjoner der pasienten stiller krav til
handteringen av opplysninger

Det er sveert vanlig at helsepersonell opplever
at pasienter gjor bruk av rettigheter til & pa-
virke handteringen av opplysninger (tab 2).
63,8 % av respondentene har svart bekreftende
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pa at de har veert i minst én av de fem situasjo-
nene i sperreskjemaet som gjelder pasienters
aktive bruk av sine rettigheter. Det mest ut-
bredte eksemplet er forespersel om innsyn.

¢) Utfall av skjonnsmessige vurderinger
For alle de spersmalene som kartlegger ut-
fallet av respondentenes skjonn, er det en
klar overvekt av beslutninger som er i over-
ensstemmelse med pasientens enske. Blant
leger har 83,3 % (i sykehus) og 84,2 % (i an-
nen virksombhet) veert i situasjoner der de har
etterkommet pasienters ensker om héandte-
ring av opplysninger. Prosentandelene er en
del lavere for de andre profesjonene (tab 3).
Den samlede andelen respondenter som har
veart 1 situasjoner der de etter en skjonns-
messig vurdering ikke etterkommer pasien-
tens enske, er 8,9 %. Ansatte i sykehus be-
finner seg sjeldnere i situasjoner der utfallet
av skjennsmessige vurderinger er i strid med
pasientens ensker enn de som arbeider i an-
nen virksomhet (tab 4).

d) Etterlevelsen av regelverk

3,5 % av respondentene har «snoket» i lopet
av de siste to uker. Ytterligere 8,9 % har
«snoket» for mer enn to uker og mindre enn

Tabell 3 Utfall av skjgnnsmessige vurderinger i overensstemmelse med pasientens gnsker.

Prosent
Samlet Helsesekretaer Lege Radiograf
Annen Annen Annen
virksom- virksom- virksom-

Sykehus het Sykehus het Sykehus het
Gitt opplysninger 75,8 Lh 4 33,3 96,0 88,9 B
om en avdgd' (47/62) (4/9) (3/9) (24/25)  (16/18)
Etterkommet fore-
spgrsel om journal- 50,8 35,3 29,0 79,4 80,3 12,8 35,7
innsyn (197/388)  (18/51) (18/62)  (85/107)  (61/76) (10/78) (5/14)
Etterkommet
krav om retting 14,0 3,9 8,1 21,7 240 6,3 7,7
av journal (54/386) (2/51) (5/62) (23/106)  (18/75) (5/79) (1/13)
Minst én av disse 54,4 37,7 36,5 83,3 84,2 16,0 35,7
situasjonene (215/395)  (20/53)  (23/63)  (90/108)  (64/76)  (13/81) (5/14)

! Bare de som hadde blitt bedt om & gi helseopplysninger om avdgd person

Tabell 4 Utfall av skjgnnsmessige vurderinger i strid med pasientens gnsker. Prosent

Samlet Helsesekretaer Lege Radiograf
Annen Annen Annen
virksom- virksom- virksom-
Sykehus het Sykehus het Sykehus het
Avslatt & gi opplys-
ninger om en 22,2 Lh 4 75,0 6,7 13,0 - 100,0
avdgd' (16/72) (4/9) (6/8) (2/30) (3/23) (1/1)
Avslatt foresparsel 3,9 2,0 12,9 3,9 2,6 7.1
om journalinnsyn (15/388)  (1/51) (8/62) (3/76) (2/78) (1/14)
Avslatt krav om 1.8 _ 4,7 2,7 B B
retting av journal (7/386) (5/106) (2/75)
Minst én av disse 8,9 7,5 19.0 6,5 10,5 2,5 14,3
situasjonene (35/395)  (4/53) (12/63)  (7/108) (8/76) (2/81) (2/14)
! Bare de som hadde blitt bedt om & gi helseopplysninger om avdgd person
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to méneder siden. Nar man legger til de
5,1 % som har «snoket» for mer enn to ma-
neder siden, har til sammen 17,6 % av re-
spondentene gjort dette minst én gang.

Den nest storste kategorien regelbrudd
gjelder ogsé bruk av IT, selv om problemet
narmest er det motsatte av «snoking»: 5,1 %
har minst én gang latt vaere & lese opplysnin-
ger som de mener de burde ha lest, fordi de
har vaert hemmet av tanken pa at [T-bruken
kanskje kan spores. Tallene for @vrige regel-
brudd i denne undersegkelsen var vesentlig
lavere (tab 5).

e) Virksomhetenes kontroll med hdandtering
av opplysninger

26,5% av respondentene har opplevd sa
sterkt begrenset tilgang til opplysninger at
det har veert et reelt hinder i arbeidet (tab 6).
Halvparten av disse har opplevd sa sterke
begrensninger i lopet av de siste to maneder.

Sveert fa har opplevd at virksomheten har
stilt spersmél om hvilke grunner de har hatt
for & lese eller handtere helseopplysninger om
en bestemt pasient. Fire respondenter har
opplevd 4 bli konfrontert av sikkerhetsansvar-
lig, IT-ansvarlig, personvernombud eller til-
svarende funksjon i virksomheten med spe-
sielt ansvar for handtering av opplysninger.
Kun én respondent har opplevd slik konfron-
tasjon fra en overordnet med personalansvar.

Selv om fa har opplevd a bli konfrontert
med mistanke om at opplysninger er lest el-
ler héndtert urettmessig, er det ikke helt
uvanlig at tanken pd en mulig etterhdnds-
kontroll forer til selvsensur. 15,6 % har unn-
latt & lese opplysninger fordi de har vert
engstelige for, eller mislikt tanken pa, at
handlingen kanskje logges. Som oftest har
selvsensuren «riktig retning»: 76,7 % av
disse har unnlatt & lese opplysninger som
egentlig er dem uvedkommende. Imidlertid

har ogsa 35,9 % av samme gruppe unnlatt &
lese opplysninger som de burde ha lest.

Til sist stilte vi spersmal om hvordan re-
spondentene sist fikk formell opplaering om
regler for behandling av pasientopplysnin-
ger. Andelen som svarte kurs/etterutdanning
1 regi av arbeidsgiver var godt under halv-
parten av andelen som svarte at de ikke har
fatt formell opplering i trdd med nyere lov-
givning pa omradet.

Diskusjon
Profesjonsbestemte plikter
0g medbestemmelse
Samlet sett kan vi si at det er ganske vanlig
at helsepersonell befinner seg i en situasjon
der de kan, ber eller skal gjore unntak fra
taushetsplikten.

Et uttrykk som har vert brukt ofte, er
«uthuling av taushetsplikten». Uthuling kan
til en viss grad kvantifiseres gjennom utvik-

Tabell 5 Svikt i etterlevelse av regelverk. Prosent

Unnlatt & gi opplysninger til helseregistre

Avslatt forespgrsel om journalinnsyn
for & unngd misforstaelser’

Avslatt krav om retting av journal uten
at grunnen ble nedtegnet’

Slettet opplysninger i en journal i strid
med regler om dette

Lest journalopplysninger av nysgjerrighet

Tanken pa mulig sporing hindret at relevante
opplysninger ble lest’

Brukt «ngdrettstilgang» i strid med retnings-
linjer

Minst én av disse situasjonene

! Bare de som hadde avslatt forespgrsel om journalinnsyn, retting av journal, eller unnlatt & lese journal

Tabell 6 Kontroll med handtering av opplysninger. Prosent

Forhindret fra & gjgre oppgaver pga. manglende
IT-tilgang

Overordnet med personalansvar spurt om hvorfor

Seerskilt IT/sikkerhet/personvern-funksjon spurt

om hvorfor

Unnlatt & lese av frykt for sporing
Tanken pa mulig sporing hindret uautorisert
lesing’

Tanken pa mulig sporing hindret at relevante
opplysninger ble lest’

" Bare de som hadde unnlatt 3 lese journal

2826

Samlet Helsesekretaer Lege Radiograf
Annen virk- Annen virk- Annen virk-
Sykehus somhet Sykehus somhet Sykehus somhet
1,0 - - 3,7 - - -
(4/387) (4/107)
50,0 100,0 66,7 = = = =
(5/10) (1/1) (4/6)
42,9 = = 40,0 50,0 = =
(3/7) (2/5) (1/2)
2,9 - - 6,5 2,6 2,6 -
(11/384) (7/107) (2/76) (2/78)

17,6 7,5 9.5 20,4 20,0 25,9 7,7
(69/393) (4/53) (6/63) (22/108) (15/75) (21/81) (1/13)
35,9 61,5 50,0 40,0 18,2 14,3 =

(20/57) (8/13) (2/4) (6/15) (2/11) (2/14)
0,5 - - 1,9 - - -
(2/387) (2/104)

25,1 20,8 15,9 35,2 21,1 28,4 71
(99/395) (11/53) (10/63) (38/108) (16/76) (23/81) (1/14)
Samlet Helsesekretaer Lege Radiograf

Annen virk- Annen virk- Annen virk-
Sykehus somhet Sykehus somhet Sykehus somhet
26,5 28,3 6,5 42,1 22,4 25,9 15,4
(104/392) (15/53) (4/62) (45/107) (17/76) (21/81) (2/13)
0,3 = 1,6 - = - -
(1/393) (1/62)
1.0 = = 1,9 = 2,5 =
(4/389) (2/105) (2/81)
15,6 24,5 6,5 16,0 14,7 19.8 =
(61/391) (13/53) (4/62) (17/106) (11/75) (16/81)
76,7 75,0 75,0 64,7 100,0 75,0 =
(46/60) (9/12) (3/4) (11/17) (11/11) (12/16)
35,9 61,5 50,0 40,0 18,2 14,3 =
(20/57) (8/13) (2/4) (6/15) (2/11) (2/14)
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lingen i antallet plikter til & rapportere ulike
situasjoner. En slik kvantifisering gir ikke et
helt dekkende bilde. Blant annet har det
praktisk betydning hvordan opplysningene
brukes videre hos mottakeren, og hvor godt
beskyttet de er gjennom hele utleveringskje-
den. En gjennomgang av saker gjennom 16
ar, i Radet for legeetikk, viser at helseperso-
nell har opplevd plikter angéende handtering
av pasientopplysninger som motsetningsfyl-
te: «Et tilbakevendende spersmal har veert
uthuling av taushetsplikten nér denne kom-
mer i konflikt med samfunnshensyn, slik
som utlevering av pasientlister til politiet for
etterforskning av kriminalitety» (8). Et annet
eksempel pé en type situasjon der leger har
oppfattet taushetsplikt og andre hensyn som
motsetningsfylte, er i «Inkluderende arbeids-
livy-prosjektet. Selv om personen som béde
er pasient og arbeidstaker i samhandlings-
situasjonen, i utgangspunktet samtykker til
at opplysninger behandles, har legene opp-
levd usikkerhet om hva de kan drofte med en
arbeidsgiver (9). De forholdene som er be-
lyst i denne artikkelen, er ogsa et viktig tema
1 statlig tilsyn med helsevirksomheten (10).
En dansk undersgkelse om ansatte i sko-
lens plikt til & melde omsorgssvikt og ser-
skilte sosiale problemer til sosialetaten viste
at 52 % av de spurte har innberettet mistanke
om omsorgssvikt (11). Det er lavere enn vart
tall pa 59,2 % av leger utenfor sykehus, men
heyere enn blant norsk helsepersonell gene-
relt, 22 % 1 var undersekelse.
Transportekonomisk institutt gjennomfor-
te en undersokelse 1 2005 om befolkningens
holdning til og kunnskap om personvern,
«befolkningsundersekelsen» (12). Underse-
kelsen viser blant annet at helseopplysninger
er noe av det flest personer oppfatter som
sensitivt. Kjennskapen til lover og rettighe-
ter er imidlertid lav. Instituttets undersgkelse
inneholder interessante funn om atferd, blant
annet er det relativt fi som ber om innsyn i
registrerte opplysninger. Samtidig viser var
undersekelse at over halvparten av helseper-
sonellet har opplevd at pasienter har bedt om
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innsyn, noe som kan indikere at bruk av inn-
synsretten er mer utbredt i helsesektoren enn
pa andre samfunnsomrader.

Vi tolker bade vare egne funn, og andre
kilder som kaster lys over helsepersonells
holdninger og praksis, slik at grunninnstil-
lingen er en stor grad av respekt for profe-
sjonsbestemte plikter og for pasientens rett
til medbestemmelse.

Plikter i form av virksomhetens
retningslinjer for ansatte

Virksomhetenes arbeidsprosesser og IT-sys-
temer er til dels regulert gjennom intern-
kontrollbestemmelsene i personopplysnings-
loven og helseregisterloven. Det péligger den
enkelte profesjonsutever et stort ansvar for a
handtere pasientopplysninger riktig og for-
svarlig, bade innenfor virksomhetens valgte
sikkerhetsopplegg og retningslinjer, i egen-
skap av ansatt, og pa tross av eventuelle svak-
heter i virksomhetens opplegg.

Var undersokelse viser et gap mellom
hvor godt og forsvarlig pasientopplysninger
héandteres, avhengig av hvor de aktuelle re-
guleringene herer hjemme. «Tradisjonelle»
profesjonsbestemte plikter, og konkret ut-
formede pasientrettigheter, overholdes og
respekteres i stor grad. Det forekommer of-
tere brudd pa virksomhetenes plikter, som
nedfelles i systemer, rutiner og retningslinjer
som helsepersonell skal overholde i egen-
skap av ansatte. Problemet har to sider. For
det forste kan det synes som helsepersonell
er mindre lojale til virksomhetsinterne ret-
ningslinjer enn til profesjonens internali-
serte normer, selv om man ma formode at
det er hipp som happ for pasienten. Tallet
3,5 % regelbrudd i form av «snokingy i lopet
av siste to uker ser kanskje ikke oppsiktsvek-
kende hoyt ut, men er hoyt nok til & indikere
at dette er daglige foreteelser blant helseper-
sonell i Norge.

Den andre siden er at virksomhetenes sys-
temer og rutiner for & folge opp egne ret-
ningslinjer neppe er tilstrekkelig treffsikre.
I vér undersekelse har vi bare tall for hvor

mange som har opplevd sa stramme tilgan-
ger at det er et reelt hinder i arbeidet. Spors-
mal direkte til helsepersonell gir ikke svar pa
om enkelte ogsa har unedvendig vide tilgan-
ger i IT-systemene. Imidlertid gir bade talle-
ne for «snokingy, og tallet pA dem som av-
star fra 4 lese uvedkommende opplysninger
pa grunn av muligheten for sporing, en viss
indikasjon om at en del personell har videre
tilgang til pasientopplysninger enn det fag-
lige behovet tilsier.

Oppgitte interessekonflikter: Ingen
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